SEGURIDAD

Y ANALISIS DE VULNERABILIDADES

OBJETIVOS DEL CURSO

Conocer los diversos conceptos de la seguridad informatica.

Conocer los mecanismos preventivos, correctivos y de deteccidon de las amenazas que puedan
ocurrir.

Aprender conocimientos sobre los fundamentos de la ciberseguridad.

Conceptos sobre riesgos, amenazas y las diferentes vulnerabilidades que se pueden encontrar en
la infraestructura de una organizacion y las posibles soluciones para mitigar estas amenazas.
Analizar las diferentes metodologias para el andlisis de las vulnerabilidades, la deteccidn, los
diferentes tipos de escaneos y sobre todo la remediacién de las vulnerabilidades.

Uso de las diferentes herramientas para el andlisis de vulnerabilidades tanto propietarias como
libres.

Ejemplos de una auditoria de seguridad para detectar las diferentes vulnerabilidades existentes en
una red de datos.

Métodos de defensa en profundidad en los sistemas y la concientizacidn de los usuarios hacia los
problemas que representan el no seguir las politicas de seguridad de la empresa.

PUBLICO OBJETIVO

Profesionales de las dreas de IT, jefes, gerentes y tomadores de decisiones que deseen conocer,
profundizar y aplicar conocimientos sobre seguridad informdtica en sus organizaciones. Cargos
Gerenciales, mandos medios, supervisores y técnicos. Es aplicable a todas las industrias.

CARGA HORARIA

15 horas.

METODOLOGIA

Exposicidn dialogada del instructor con presentaciones PowerPoint.
Analisis de casos reales.

Realizacion de ejercicios individuales.

Realizacion de ejercicios grupales.

Debate entre los participantes.
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CONTENIDO
Modulo I: Introduccién a la Seguridad Informatica

e Laseguridad en términos generales

e Concepto de seguridad informatica

e Los virus informaticos

e (Concepto de autenticacion

e Mecanismos preventivos en seguridad informatica

e Mecanismos correctivos en seguridad informatica

e Mecanismos detectivos en seguridad informatica

e El concepto de encriptacidon en seguridad informatica
e Métodos de encriptacion

Modulo II: Fundamentos de la Ciberseguridad

e Los tres pilares de la seguridad

e Evaluacion de riesgos, amenazas y vulnerabilidades
e Ley de minimos privilegios

e Ingenieria social

e Superficie de ataque

Modulo llI: Las Vulnerabilidades

e Introduccidén al analisis de vulnerabilidades
e Vulnerabilidades fisicas

e Vulnerabilidades légicas

e Escaneres de vulnerabilidades

e Tipos de vulnerabilidades

e Desbordamiento de buffer

e Errores de configuracién

e FErrores web

e Errores de protocolo

e Aprovechamiento de las vulnerabilidades
e Deteccidn de vulnerabilidades

e Métodos de escaneo de vulnerabilidades
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e Remediacion de vulnerabilidades

e Analisis de activos

e Escanear sistemas para detectar vulnerabilidades
e Identificar vulnerabilidades

e (lasificary priorizar riesgos

e Probar parchesy configuraciones

e Aplicar parches y configuraciones

Médulo IV: Metodologias de Analisis de Vulnerabilidades

e Acuerdo de confidencialidad

e Establecimiento de las reglas del juego
e Recolecciéon de informacion

e Andlisis interior

e Andlisis exterior

e Documentacion e informes

Mddulo V: Herramientas para el Analisis de Vulnerabilidades

e Introduccion a Nessus

e Instalacion de Nessus en Windows

e Conociendo Nessus y lared

e Interpretando los escaneos

e Introduccion a Acunetix

e Descarga e Instalaciéon de Acunetix

e Introduccién a GFl Languard

e [Instalaciony escaneo con GFI LanGuard
e Introduccion a Nexpose

Médulo VI: Auditoria de Seguridad Informatica

e Norma ISO 27001, enfoque de los SGSI.

e Principios del SGSI.

e Describir el propdsito de la auditoria del sistema de gestion.

e El papel de cada miembro del grupo de auditoria segin la norma I1SO 19011.

Médulo VII: La Defensa en Profundidad en Seguridad Informatica
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Tecnologia defensiva en seguridad informatica
Mantenimiento

Antivirus

EDPy EPP

Firewall Software

Seguridad enred

La administracion en la defensa

Concienciacidn de usuarios

Fortalecimiento de contrasefias en los usuarios

INSTRUCTOR

Analista Héctor Centurion

Analista de Sistemas con 28 afios de experiencia en Tecnologia Informatica y Networking.

Ha realizado cursos de especializacién a lo largo de su trayectoria profesional (CCNA, CNA, PMP,
SCRUM Grand Master, ITILV3, MSCA 2016, CISM, Auditor Interno IRAM ISO/IEC 27001, entre otros).
Actualmente es Jefe de Seguridad Informatica en OCASA.

Se ha desempefiado en las siguientes empresas:

Empresa de Transportes y Logistica Don Pedro (10 afios) Gerente de Tecnologia y Comunicaciones.
Constructora Noberto Odebrecht - Vale Do Rio Doce (3 afos) - RP de Tecnologias de la
Informacion.

GSA Collections Argentina (1 afio) - Gerente de Sistemas.

Jockey Club A.C. - Hipéddromo de San Isidro ( 3 afos) - Jefe de Tecnologia y Networking.

Caso de Exito en laimplementacién de Telefonia IP AVAYA.

Grupo Bonacina - Gerente de Tecnologia.

Paralelamente, se ha desempefiado como Profesor e Instructor en diferentes institutos privados,
de todos los niveles.

CENACE - UPSA Fundacién Universidad Privada de Santa Cruz de la Sierra
Av. Paraguad y 4to. Anillo. Tel.: + 591 (3) 3464000 Int. 218. Celular: 62100810 - email: cenace@upsa.edu.bo



